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Information classée secrete en France

En France, le secret de la Défense nationale permet de restreindre 1’accés a certaines informations.
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Historique

Apres le décret de la Convention du 16 juin 1793 et le code pénal de 1810 punissant de mort 1’espionnage puis
I’intelligence avec une puissance étrangere, la loi du 18 avril 1886 a établi la protection juridique des plans, des
écrits et des documents secrets intéressant la défense du territoire et la stireté extérileure de I’Etat. L’expression

« secret de la Défense nationale » est apparue dans un décret-loi du 29 juillet 1939 . Le secret de la Défense
nationale a alors été défini comme étant des « renseignements d’ordre militaire, diplomatique, économique ou
industriel qui, par leur nature, ne doivent &tre connus que des personnels qualifiés pour les détenir et doivent, dans
I’intérét de la Défense nationale, étre tenus secrets a 1’égard de tout autre personne™. »

Dans la formulation de I'ordonnance 60-5293, l'article 75 de l'ancien code pénal était :

« article 75 : Sera puni de la détention criminelle a temps de dix & vingt ans, tout gardien, tout dépositaire par
fonction ou par qualité d'un renseignement, objet, document ou procédé qui doit étre tenu secret dans I'intérét
de la Défense nationale ou dont la connaissance pourrait conduire a la découverte d'un secret de la Défense
nationale qui, sans intention de trahison ou d'espionnage, l'aura :

1° Détruit, soustrait, laiss¢ détruire ou soustraire, reproduit ou laiss¢ reproduire ;

2° Porté ou laissé porter a la connaissance d'une personne non qualifiée ou du public.
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La peine sera celle de la détention criminelle a temps de cinqg a dix ans si le gardien ou le dépositaire a agi
par maladresse, imprudence, inattention, négligence ou inobservation des réglements. »

Sous cette formulation, le caractére secret ou non d'un document devait faire 1'objet d'un examen de fond. Il en
résultait une insécurité juridique, puisque les usagers n'étaient pas en mesure de déterminer simplement ce qui
relevait effectivement de 1'« intérét de la Défense nationale " ». Les juges demandaient, en pratique, l'avis du
Gouvernement sur le point de savoir si l'information était couverte par le secret. La Cour de cassation avait
cependant rappelé qu'il n'y avait aucune obligation de demander cet avis, ni de le suivre™.

, 6 ~ , - . . . , 1s .
En 1981, le décret 81-514 " reprend les mémes désignations de « renseignement, objet, document ou procédé qui
doit étre tenu secret » du code pénal (art. 75), pour dire qu’ils « font l'objet d'un classement » a trois niveaux :

« Les renseignements, objets, documents, procédés intéressant la Défense nationale et la Stireté de ’Etat qui
doivent étre tenus secret font 1'objet d'un classement comprenant trois niveaux de protection :

1° Trés Secret-Défense ;

2° Secret-Défense ;

3° Confidentiel-Défense. »

De ce fait, les documents « confidentiel Défense » marqués apres 1981 relevent pour 1'administration de la
protection instaurée par ’article 75 du code pénal, alors que les documents antérieurs n’en relevait pas
nécessairement. Mais méme si le décret inverse la charge de la preuve dans ce cas, le caractere secret reste soumis
a l'appréciation du juge de fond. Cette logique est inversée en 1992, avec l'article 413-9 du nouveau code pénal :

« Présentent un caractere de secret de la Défense nationale au sens de la présente section les procédés,
objets, documents, informations, réseaux informatiques, données informatisées ou fichiers intéressant la
Défense nationale qui ont fait 'objet de mesures de classification destinées a restreindre leur diffusion ou
leur acces. »

Dans ce nouveau régime, le secret-défense ne procede plus que d'un acte officiel de qualification. Le juge pénal
compétent pour réprimer les atteintes au secret-défense se borne a constater 1'existence d'une mesure administrative
de protection, sans se prononcer sur son bien-fondé”. Tout en assurant une meilleure sécurité juridique, cette
définition a permis au pouvoir de classer secret des documents ou des informations qui ne relevaient pas du
domaine de protection originellement visé par le 1égislateur, permettant par exemple de dissimuler certains
agissements potentiellement délictueux du pouvoir exécutif .

Généralités

La législation du « secret de la Défense nationale » est définie dans le code pénal7. Elle fut modifiée pour la

derniére fois a ’occasion de la loi n° 2009-928 du 29 juillet 2009 relative a la programmation militaire pour les
années 2009 a 2014 et portant diverses dispositions concernant la Défense. Elle précise

« Présentent un caractere de secret de la Défense nationale au sens de la présente section les procédés,
objets, documents, informations, réseaux informatiques, données informatisées ou fichiers intéressant
la Défense nationale qui ont fait I’objet de mesures de classification destinées a restreindre leur
diffusion ou leur acces. »

« Peuvent faire I’objet de telles mesures les procédés, objets, documents, informations, réseaux
informatiques, données informatisées ou fichiers dont la divulgation ou auxquels I’acces est de nature
a nuire a la Défense nationale ou pourrait conduire a la découverte d’un secret de la Défense
nationale. »

Mise en ceuvre de la protection des informations
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Sous I’autorité du Premier ministre, le secrétaire général de la Défense et de la Sécurité nationale est chargé
d’étudier, de prescrire et de coordonner sur le plan interministériel les mesures propres a assurer la protection des
secrets intéressant la Défense nationale. Le secrétaire général de la Défense et de la Sécurité nationale veille a la
mise en ceuvre de ces mesures. Il a qualité pour la controler. Il a la possibilité en toutes circonstances de saisir, par
I’intermédiaire des ministres intéressés, les services qui concourent a la répression des délits. Les attributions de
sécurité de défense définies ci-dessus n’affectent pas les responsabilités propres des ministres en cette maticre .

Le secrétaire général de la Défense et de la Sécurité nationale prescrit, coordonne et contrdle l'application des
mesures propres a assurer la protection du secret dans les rapports entre la France et les états étrangers. 1l assure,
en application des accords internationaux, la sécurité des informations classées secretes confiées a la France. 11
définit les mesures propres a assurer la protection des informations nationales confiées a des Etats étrangers ou a
des organisations internationales

Niveaux de classification restreignant I'acceés ou la diffusion

La réglementation autour de la « protection du secret de la Défense nationale » est définie dans le code de la
Défense. Il y est défini trois niveaux :

1. Trés Secret-Défense ;
2. Secret-Défense ; 1
3. Confidenticl-Défense

. . , . . . . . 12
Chaque information est accompagnée de la mention de son niveau de classification au titre du secret .
Confidentiel-Défense

Par définition, ce niveau « est réservé aux informations ou supports protégés dont la divulgation est de nature a
nuire a la Défense nationale ou pourrait conduire a la découverte d'un secret de la Défense nationale classé au
niveau Tres Secret-Défense ou Secret-Défense ™ ».

Dans les conditions fixées par le Premier ministre, les informations ou supports protégés classés au niveau
Confidentiel-Défense, ainsi que les modalités d’organisation de leur protection, sont déterminés par chaque
ministre pour le département dont il a la charge

Secret-Défense

Par définition, ce niveau « est réservé aux informations ou supports protégés dont la divulgation est de nature a
nuire gravement a la Défense nationale ~ ».

Dans les conditions fixées par le Premier ministre, les informations ou supports protégés classés au niveau Secret-
Défense, ainsi que les modalités d’organisation de leur protection, sont déterminés par chaque ministre pour le
département dont il a la charge

Sans autorisation préalable de 1'autorité émettrice, la reproduction totale d'informations ou de supports protégés
n'est possible qu'en cas d'urgence exceptionnelle.

Tres Secret-Défense

Par définition, ce niveau « est réservé aux informations ou supports protégés dont la divulgation est de nature a
nuire trés gravement a la Défense nationale et qui concernent les priorités gouvernementales en maticre de
defense ™ ».
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Le Premier ministre détermine les critéres et les modalités d’organisation de la protection des informations ou
supports protégés classés au niveau Tres Secret-Défense. Pour les informations ou supports protégés classés au
niveau Tres Secret-Défense, le Premier ministre définit les classes spéciales dont ils font 1’objet et qui
correspondent aux différentes priorités gouvernementales. Dans les conditions fixées par le Premier ministre,
chaque ministre, pour ce qui reléve de ses attributions, détermine les informations ou supports protégés qu’il y a
lieu de classer & ce niveau

La reproduction totale ou partielle des informations ou supports protégés est formellement interdite 6

Dans la catégorie « Tres Secret Défense », les informations sont classées par catégories portant chacune un nom de
, . . iy, - . SRV E
code, chaque catégorie exigeant une habilitation particuliére ' [ref- insuffisante] .

1 Tres Secret Conseil pour le conseil de Défense et de Sécurité nationale

1 Tres Secret Rubis pour le militaire

1 Treés Secret Diamant pour la dissuasion nucléaire

1 Tres Secret Habile

1 Tres Secret Olifant

1 Tres Secret Cosmic (Control of secret material in an international command) pour I'OTAN (« NATO COSMIC
TOP SECRET » en anglais)

\ . . . . 187ref i
v Trés Secret Dalia pour la lutte informative active [t insuffisante]

Mentions de protection

En plus des clauses de confidentialité souvent utilisées par les entreprises privées, certains documents sensibles
peuvent Pgorter une mention de restriction telle que « Secret Industrie », « Diffusion Restreinte » ou « Confidentiel
Médical ~ ». Mais ce type de mention ne rentre pas dans le cadre de la protection pénale liée au secret de la
Défense nationale et n'ont qu'un but d'information sur la politique de diffusion. En cas de divulgations sans
préjudices, elles n'exposent qu'a des sanctions disciplinaire ou professionnelle

« Spécial France » n'est pas une mention de classement secret. Elle signifie que les resszolrtissants étrangers ne
peuvent en aucun cas avoir acces au document, que ce soit partiellement ou totalement™ .

Acces aux informations protégées

Nul n’est qualifié¢ pour connaitre des informations ou supports protégés s’il n’a fait au préalable I’objet d’une
décision d’habilitation et s’il n’a besoin de les connaitre pour I’accomplissement de sa fonction ou de sa mission

La décision d’habilitation précise le niveau de classement des informations ou supports protégés dont le titulaire
peut connaitre. Elle intervient a la suite d’une procédure définie par le Premier ministre. Elle est prise par le
Premier ministre pour le niveau Trés Secret-Défense et indique notamment la ou les catégories spéciales
auxquelles la personne habilitée a acces. Pour les niveaux de classement Secret-Défense et Confidentiel-Défense,
la décision d’habilitation est prise par chaque ministre pour le département dont il a la charge

Le fait de détruire, reproduire ou diffuser de telles informations sont des délits passibles de 75 000 € d’amende et
de cinq ans d’emprisonnement (articles 413-11 et 413-11-1 du Code pénal). D’autres délits sont prévus comme la
négligence ou le fait d’accéder a un lieu classé secret pour une personne non habilitée™ * . En 2008, le
ministére de ’Intérieur a relevé 677 affaires d’atteinte aux intéréts fondamentaux de la Nation — catégorie dans
laquelle entre la compromission d’informations classées — pour 461 en 2007 L
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Sortie de la classification au titre de la restriction d'acces ou de
diffusion

Le niveau de secret d’une information peut étre modifié ou supprimé.
Déclassement automatique

L’autorité classificatrice doit mentionner le délai de validité du classement, ou la date a laquelle ce classement sera
réexaminée

Accés par les juridictions

Une juridiction frangaise dans le cadre d’une procédure engagée devant elle peut demander le déclassement et la
communication d’informations, protégées au titre du secret de la Défense nationale, a I’autorité administrative
chargée du secret. Cette demande est motivée.

L’autorité administrative saisit sans délai la commission consultative du secret de la Défense nationale™ . Celle-ci
émet un avis dans les deux mois: favorable, favorable a un déclassement partiel ou défavorable

Dans la pratique ses avis sont en majorité suivis, toutefois elle a pu souligner dans ses rapports son manque
d'indépendance budgétaire

Archivage

A I’issue de leur période d’utilisation, les documents classés peuvent soit étre détruits, soit étre versés aux services
d’archives. Les informations Trés Secret-Défense ne peuvent pas étre versées a un service d’archives

Communication au public

Un document secret versé aux archives publiques est en principe, a la condition expresse d'avoir été préalablement
déclassé, communicable de plein droit a I’expiration du délai de cinquante ans a compter de sa date d'émission ou
de celle du document secret le plus récent inclus dans le dossier. Ce délai est, en certaines circonstances, porté a
soixante-quinze ans ou a cent ans. Un document peut étre incommunicable quel que soit le délai écoulé. Ainsi ne
peut en aucun cas €tre consultée une archive dont la communication présente le risque de diffuser des informations
relatives aux armes de destruction massive

Transport d'une information secréte

1 L'expédition se fait sous double enveloppe présentant des conditions de sécurité et de solidité de nature a assurer
au maximum son intégrité physique : enveloppe extérieure plastifiée et numérotée, enveloppe intérieure avec une
sécurité de bonne qualité (« toilée » ou « armée »).

1 La réception, se fait avec une vérification de 1'intégrité de 'emballage et I'enregistrement du document.

Pour I'étranger, seuls sont autorisés le courrier militaire spécialisé, la valise diplomatique ou la lettre de courrier
(service de la valise diplomatique du Ministere des Affaires étrangeres). Le transport est obligatoirement assuré par
un convoyeur autoris€ ou par une personne habilitée, sous réserve que la sacoche ne dépasse pas vingt
kilogrammes. La lettre doit obligatoirement avoir un cachet apparent comportant la mention « PAR VALISE
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ACCOMPAGNEE-SACOCHE ». La convention de Vienne sur les relations diplomatiques interdit toute mise en
demeure par les autorités étrangéres de leur soumettre le courrier et stipule que « la valise diplomatique ne doit étre
ni ouverte, ni retenue ».

Inventaire ministériel

Chaque ministre fait procéder une fois par an a l'inventaire des informations ou supports protégés classés
« SECRET DEFENSE » par les Bureaux secret défense. Cela permet de controler leur conservation et de s'assurer
de leur présence non seulement comptable, mais aussi physique.

Le résultat des inventaires, est adressé au secrétaire général de la Défense nationale par le Haut fonctionnaire de
défense et de sécurité du ministére. Cette procédure doit étre répétée pour les documents classés
« CONFIDENTIEL DEFENSE ».

La découverte d'une compromission

La rapidité et la discrétion de l'intervention ont une importance primordiale pour limiter les conséquences de la
compromission des informations ou supports protéges.

Il est rendu compte immédiatement de toute découverte de compromission possible a l'autorité hiérarchique et au
responsable de sécurité de I'organisme concerné. Il faut prévenir :

1 le service compétent du ministére de 1'Intérieur chargé de procéder a 1'enquéte sous le contrdle de l'autorité
judiciaire ;

1 le Haut fonctionnaire de défense et de sécurité (HFDS) du ministére intéressé ;

1 le secrétaire général de la Défense nationale (SGDN).
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