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Geheimhaltungsstufe

aus Wikipedia, der freien Enzyklopédie

Uber Geheimhaltungsstufen wird von einer amtlichen Stelle oder auf deren Veranlassung die
Schutzbediirftigkeit von Informationen festgelegt.

Dabei wird jedes Objekt (Dokument) gemif seiner Schutzwiirdigkeit und Gefahrdung einer Schutzstufe (oder
Schutzklasse) zugeordnet. Die einzelnen Schutzklassen bilden eine Ordnungsrelation, das heifit, sie unterteilen
die Objekte in ,,Schichten (vertikale Gliederung). Jedem Subjekt (Akteur, Benutzer) wird nun, geméifl dem ihm
entgegengebrachten Vertrauen, ebenfalls eine Schutzstufe zugewiesen. Ein Subjekt darf nur dann auf ein Objekt
zugreifen, wenn die Schutzstufe des Subjektes (die Clearance einer Person) mindestens so hoch ist wie die
Schutzstufe des Objektes (z. B. die Geheimhaltungsstufe eines Dokumentes).

Diese Art von Zugriffsbeschrankung ist vor allem beim Militdr und anderen staatlichen Institutionen iiblich,
wird aber auch von vielen Unternehmen benutzt. In den meisten Fallen gibt es vier Geheimhaltungsgrade.

Eine Zugriffskontrolle dieser Art dient vor allem der Geheimhaltung, also dem Erhalt der Vertraulichkeit von
Information. In Systemen mit hohen Sicherheitsanforderungen wird zu diesem Zweck das Erzeugen neuer
Daten besonders behandelt: Legt ein Subjekt ein neues Objekt an, so hat dieses automatisch die Schutzstufe des
Subjektes. So wird verhindert, dass Akteure mit einer hohen Zugangsberechtigung (unbeabsichtigt)

Informationen an niedrigere Schutzstufen weitergeben konnen. Das fiihrt aber dazu, dass "hochautorisierte' DIN-A4-Seite fiir vertrauliche
Personen in erhohtem Mal3e gefordert sind, ihre AuBerungen zu tiberdenken, sofern diese nicht in einem Informationen, wie sie von
entsprechend autorisierten Kreis getitigt werden. Biirgerschaft und Senat in Hamburg

verwendet werden, die in einem
speziellen Fotokopierer automatisch
dreifach quer gestempelt werden.
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Bundesrepublik Deutschland

Fiir Dokumente sind im deutschen und europiischen Recht typischerweise folgende Geheimhaltungsstufen definiert:

1. STRENG GEHEIM (abgekiirzt: stz geh.; auch: Stufe II): die Kenntnisnahme durch Unbefugte kann den Bestand oder lebenswichtige Interessen
der Bundesrepublik Deutschland oder eines ihrer Lander gefahrden.
Héufige Kennzeichnung: Auf Schriftstiicken roter Stempelabdruck oder Druck in der Kopf- und FuBzeile.

2. GEHEIM (geh.; auch: Stufe I): die Kenntnisnahme durch Unbefugte kann die Sicherheit der Bundesrepublik Deutschland oder eines ihrer
Léander gefédhrden oder ihren Interessen schweren Schaden zufiigen.
Héufige Kennzeichnung: Auf Schriftstiicken roter Stempelabdruck oder Druck in der Kopf- und FuBzeile.

3. VERSCHLUSSSACHE - VERTRAULICH (VS-VERTRAULICH, VS-Vertr.): die Kenntnisnahme durch Unbefugte kann fiir die Interessen der
Bundesrepublik Deutschland oder eines ihrer Lander schédlich sein.
Hiufige Kennzeichnung: Auf Schriftstiicken blauer oder schwarzer Stempelabdruck oder Druck in der Kopfzeile.

4. VERSCHLUSSSACHE — NUR FUR DEN DIENSTGEBRAUCH (VS-NUR FUR DEN DIENSTGEBRAUCH, VS-NfD): die Kenntnisnahme
durch Unbefugte kann fiir die Interessen der Bundesrepublik Deutschland oder eines ihrer Lander nachteilig sein.
Héufige Kennzeichnung: Auf Schriftstiicken blauer oder schwarzer Stempelabdruck oder Druck in der Kopfzeile.

Die Geheimhaltungsstufen STRENG GEHEIM, GEHEIM und VERSCHLUSSSACHE — VERTRAULICH sind auflerdem mit dem Zusatz amtlich
geheimgehalten versehen. Falls Unternehmen eine Verschlusssache im Auftrag einer Behorde bzw. des Staates produzieren, lautet der Zusatz auf’
amtliche Veranlassung geheimgehalten.

Neben den Geheimhaltungsstufen kann der Personenkreis, der die Akten sehen darf, auch durch die Vergabe eines sogenannten Schutzwortes
eingeschriankt werden. Grundlage sind die Sicherheitsbestimmungen fiir die Fernmeldeaufklarung (SiBestFmA), welche Bundeskanzleramt (BKAmt),
Bundesministerium fiir Verteidigung (BMVg) und Bundesministerium des Innern (BMI) auf Grundlage des Sicherheitsiiberpriifungsgesetzes erlassen
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haben. Das Schutzwort vergibt der Herausgeber der Verschlusssache zusitzlich zum Geheimhaltungsgrad und teilt es allen Personen mit, die Zugang zu
der Verschlusssache haben diirfen.

Verschlusssachen sind je nach Einstufung in verschlossenen Aktenschrinken oder Tresoren zu verwahren. Bei elektronischer Ubermittlung sind sie zu
verschliisseln. In Deutschland werden dazu durch das BSI freigegebene Kryptosysteme verwendet. ,,VERSCHLUSSSACHE — NUR FUR DEN
DIENSTGEBRAUCH ist fiir jeden Mitarbeiter einer Behorde im Rahmen seiner Dienstgeschéfte zuginglich. Personen, die Zugang zu
Verschlusssachen ab dem Geheimhaltungsgrad ,, VERSCHLUSSSACHE — VERTRAULICH* oder ,, GEHEIM* erhalten sollen, werden vorher einer
gesonderten Sicherheitsiiberpriifung unterzogen. Bei der sogenannten ,,erweiterten Sicherheitsiiberpriifung* fiir Personen mit Zugang zu ,,STRENG
GEHEIMEN® Unterlagen werden au3erdem so genannte ,,Referenzpersonen” befragt, also Personen, mit denen der Antragsteller regelméBig engen
Kontakt pflegt und weitere Sicherheitsmerkmale gepriift. Bei der Bundeswehr werden Sicherheitsiiberpriifungen durch den Militarischen
Abschirmdienst (MAD) durchgefiihrt, im Bereich der Wirtschaft durch den zustdndigen Verfassungsschutz des Bundeslandes.

Zu mindestens vertraulichem Material darf nur derjenige Zugang erhalten, dessen Integritdt vorher im Rahmen einer Sicherheitsiiberpriifung verifiziert
wurde. Dartiber hinaus wird bei der Erméchtigung unterschieden zwischen den Befugnissen, sich zu klassifiziertem Material ,,Zugang verschaffen zu
koénnen* (= unberechtigter inhaltlicher Zugang) oder tatsdchlich zu bearbeiten (= berechtigten inhaltlichen Zugang zu erlangen).

Grundsitzlich gilt fiir die Einstufung, dass eine nachtrigliche Hoherstufung nicht erfolgen kann.

Regelungen zu den Geheimhaltungsstufen finden sich z. B. in § 2 der Geheimschutzordnung des Deutschen Bundestages (Anlage 3 zur GO-BT), in der
Allgemeinen Verwaltungsvorschrift des Bundesministeriums des Innern zum materiellen und organisatorischen Schutz von Verschlusssachen —

Verschlusssachenanweisung (VS-Anweisung — VSA)[I] und in § 4 SUG.

Deutsche Demokratische Republik

In der DDR wurde in der Nationalen Volksarmee in Staats- und Dienstgeheimnisse unterschieden. Fiir Staatsgeheimnisse gab es die
Geheimhaltungsgrade:

= Geheime Kommandosache (GKdos)
= Geheime Verschlufisache (GVS)
= Vertrauliche Verschlulsache (VVS).

Fiir Dienstgeheimnisse waren die Geheimhaltungsgrade

= Nur fiir den Dienstgebrauch (NfD)
= Vertrauliche Dienstsache (VD)
= Besondere Dienstsache (BDS, erst seit etwa 1989).

Hauptséchlich wurde NfD benutzt.

Einstufen und die Vervielfdltigung anordnen durften fiir Geheime Kommandosachen die Stellvertreter des Ministers, der Hauptinspekteur der NVA und
die Kommandeure mit Dienstgrad Generalmajor und Gleichgestellte, fiir Geheime Verschluflsachen die Kommandeure mit Dienstgrad Oberst und
Gleichgestellte und die Direktoren der volkseigenen Betriebe im Geschéftsbereich des Ministeriums fiir Nationale Verteidigung und fiir Vertrauliche
VerschluBsachen die Leiter von Struktureinheiten mit Oberstleutnant und Gleichgestellte. Die Berechtigten und ihre Stellvertreter durften jeweils auch
gleichzeitig die niedrigeren Geheimhaltungsstufen anordnen.

Eingestuft wurden als

= Geheime Kommandosache: Informationen von hdchster politischer, 6konomischer, militérischer, wissenschaftlicher, technischer oder
technologischer Bedeutung, deren Geheimhaltung fiir die Sicherung der Grundlagen der DDR bzw. der sozialistischen Staatengemeinschaft
entscheidend ist oder deren Offenbarung diese Grundlagen gefahrden kann.

= Geheime VerschluBsache: politische, 6konomische, militdrische, wissenschaftliche, technische, technologische u. a. Informationen von
gesamtstaatlicher Bedeutung, deren Geheimhaltung der DDR oder der sozialistischen Staatengemeinschaft in sehr hohem Mafe nutzt oder einen
bedeutenden Vorteil ermdglicht bzw. deren Offenbarung schwere Gefahren, Schdden, Stérungen oder andere Nachteile fiir die Innen- und
AufBenpolitik des sozialistischen Staates, die Volkswirtschaft, die Verteidigungskraft bzw. die innere Sicherheit herbeifiihren kann.

= Vertrauliche VerschluBsache: politische, konomische, militérische, wissenschaftliche, technische, technologische u. a. Informationen mit
Bedeutung fiir gesellschaftliche Bereiche und Prozesse bzw. den sozialistischen Staat, deren Geheimhaltung einen Vorteil ermoglicht bzw. deren

Offenbarung Gefahren, Schiden, Storungen oder andere Nachteile fiir diese herbeifiihren kann.[2]

Deutschland 1933-1945

Zur Zeit des Nationalsozialismus wurden im militdrischen Bereich die grundlegenden Anforderungen zur Geheimhaltung in der Verschlusssachen-
Vorschrift (H.Dv. 99, M.Dv.Nr. 9, L.Dv.99 — vom 1. Oktober 1935 und vom 1. August 1943) festgelegt. Hierbei wird der Begriff der Verschlusssache
wie folgt definiert: ,,VerschluBBsachen im Sinne dieser Vorschrift sind Schriften und Schriftstiicke, die zum Wohle des Reiches, insbesondere im
Interesse der Landesverteidigung oder aus anderen dienstlichen Griinden eines besonderen Geheimschutzes bediirfen.*

Geheimhaltungsstufen im Militdrbereich
Die Verschlusssachen im militdrischen Bereich wurden in drei Geheimhaltungsstufen eingeteilt:

https://de.wikipedia.org/wiki/Geheimhaltungsstufe 2/8


https://de.wikipedia.org/wiki/Tresor
https://de.wikipedia.org/wiki/Bundesamt_f%C3%BCr_Sicherheit_in_der_Informationstechnik
https://de.wikipedia.org/wiki/Kryptologie
https://de.wikipedia.org/wiki/Sicherheits%C3%BCberpr%C3%BCfung
https://de.wikipedia.org/wiki/Bundeswehr
https://de.wikipedia.org/wiki/Amt_f%C3%BCr_den_Milit%C3%A4rischen_Abschirmdienst
https://de.wikipedia.org/wiki/Sicherheits%C3%BCberpr%C3%BCfung
https://www.gesetze-im-internet.de/btgo1980anl_3/__2.html
https://de.wikipedia.org/wiki/Geheimschutz
https://de.wikipedia.org/wiki/Deutscher_Bundestag
https://de.wikipedia.org/wiki/Gesch%C3%A4ftsordnung_des_Deutschen_Bundestages
https://www.gesetze-im-internet.de/s_g/__4.html
https://de.wikipedia.org/wiki/Sicherheits%C3%BCberpr%C3%BCfungsgesetz
https://de.wikipedia.org/wiki/Nationale_Volksarmee
https://de.wikipedia.org/wiki/Ministerium_f%C3%BCr_Nationale_Verteidigung
https://de.wikipedia.org/wiki/Zeit_des_Nationalsozialismus
https://de.wikipedia.org/wiki/Heeresdienstvorschrift

4.1.2017

1. ,,Nur fiir den Dienstgebrauch” (N.f.d.D.)
2. ,,Geheim® (Geh.)

3.,,Geheime Kommandosache* (Geh.KdoS.[3 ], auch: ,,g. Kdos.” und ,,GKdos.*)
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Geheimhaltungsstufen im Behordenbereich

. »,Nur fiir den Dienstgebrauch* (N.f.d.D.) bzw. ,,Nur fiir deutsche Behorden® (N.f.d.B.)
., Vertraulich” (Vertr.)

. »,Geheim“ (Geh.)

. »,Geheime Kommandosache” (Geh.KdoS.)

. »Geheime Reichssache* (Geh.RchS.)

[ S N S

Die Verschlusssachen-Vorschrift regelte genau die Kennzeichnung, die Verteilung, die Vernichtung und das
Verhalten bei Verlust.

Geheime Reichssache

Der ,,VerschluBBsachen-Anweisung“ von 1935 folgend wurden Verschlusssachen sowie die Stufen der
Geheimhaltung fiir die Verwaltung umfassend formuliert: ,,Verschlufisachen (VS) sind solche Sachen aller Art,
deren Kenntnis zum Wohle des Reiches, insbesondere im Interesse der Landesverteidigung oder aus
dienstlichen, politischen oder disziplinarischen Griinden auf einen bestimmten Kreis von Personen beschrinkt

werden muB und dauernd unter VerschluB zu halten sind.“4]

Vordruck Geheime Kommandosache,
Marinenachrichtendienst

= VS sind »Geheim« (Geh.), wenn ihr Inhalt einen héheren Schutz gegen Bekanntwerden und Verrat erhalten muf3*, oder
= _»Geheime Reichssache« (Geh.RchS.), wenn sie des hochsten Geheimschutzes bediirfen und daher nur zur Kenntnis eines engst begrenzten und
jeweils genau zu bezeichnenden Personenkreises gelangen sollen. Geh.RchS. stehen unter besonderer Sicherung der Verwahrung und

Befdrderung.“[5 ]

Vereinigte Staaten

Die staatlichen Geheimhaltungsstufen in den Vereinigten Staaten sind:

1. Top secret (Streng geheim)
2. Secret (Geheim)

3. Confidential (Vertraulich)

4. Restricted (Eingeschrinkt)

Top secret ist die hochste der Allgemeinheit bekannte Geheimhaltungsstufe. Sie wird fiir Informationen
angewendet, die ,,aulerordentlich schweren Schaden” fiir die nationale Sicherheit mit sich bringen, wenn sie der
Offentlichkeit bekannt werden. Mehr als 850.000 Menschen in den USA haben eine Sicherheitsiiberpriifung fiir

den Zugriff auf Informationen der héchsten Geheimhaltungsstufe bestanden.[0]7]
Nur auBlerordentlich schiitzenswerte Informationen fallen darunter:

Waffenentwicklung

Informationen, die die Sicherheit des Prasidenten betreffen
Nuklearprojekte

verschiedene Geheimdienstinformationen

Auch unwichtige oder nichtssagende Informationen kdnnen als ,,top secret” eingestuft werden, wenn die Art der
Informationsgewinnung geheim bleiben soll. Dies kann beispielsweise fiir abgefangene Kommunikationssignale
(Signal Intelligence - SIGINT) oder menschliche Quellen (Human Intelligence - HUMINT) gelten.

Die Geheimhaltungsstufe Secret ist die zweithochste der Allgemeinheit bekannte Geheimhaltungsstufe. Mit ihr

This medium is classified

SECRET

U.5. Government Property

SF 707 (1-87)

Protect it from unauthorized
disclosure in compliance with
applicable executive orders,
staiutes, and regulations.

Geheimhaltungshinweis, USA

Tom stcae cour cosms cnccusceon
Global SIGINT Highlights - Ll,
Eawcutive EdTion -

Beispiel fiir eine Verdffentlichung der
National Security Agency mit der
Geheimhaltungsstufe TOP SECRET.

werden Informationen deklariert, deren Verdffentlichung ,,schweren Schaden® fiir die nationale Sicherheit bedeuten wiirde. Die meisten klassifizierten

Informationen tragen diese Geheimhaltungsstufe.

Die Geheimhaltungsstufe Confidential ist die niedrigste. Sie ist definiert als Information, die bei ihrer Verdffentlichung einen nicht ndher definierten

Schaden fiir die nationale Sicherheit anrichtet.

Président Barack Obama hat mit seiner Executive Order 13526 — Classified National Security Information vom 29. Dezember 2009 in Abschnitt 1.7

unter anderem festgelegt, dass keine Information geheim gehalten wird,

1. um Rechtsverstofle, Ineffizienz oder Verwaltungsfehler zu verbergen, oder
2. um zu vermeiden, dass Personen, Organisationen oder Behorden ,,in Verlegenheit geraten“.[g]

Dokumente, die im Rahmen der Globalen Uberwachungs- und Spionageaffire verdffentlicht wurden, zeigen Geheimhaltungsstufen Strap 1 und Strap 2

ECI (exceptionally controlled information), die iiber top secret liegen diirften.P110]
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NATO

Die Geheimhaltungsstufen der NATO sind:

1. COSMIC TOP SECRET (CTS), wird in Deutschland behandelt wie STRENG GEHEIM

2. NATO SECRET (NS), wird in Deutschland behandelt wie GEHEIM

3. NATO CONFIDENTIAL (NC), wird in Deutschland behandelt wie VS-VERTRAULICH

4. NATO RESTRICTED (NR), wird in Deutschland behandelt wie VS-NUR FUR DEN DIENSTGEBRAUCH

Bei internationalen Einsétzen, wie z. B. dem Einsatz deutscher Tornados in Afghanistan, erfolgt die Einstufung z. B. als NATO SECRET releasable to
ISAF SECRET.

Einen speziellen Stellenwert hat auch die Geheimhaltungsstufe NATO UNCLASSIFIED (NU). Informationen und Dokumente mit dieser
Geheimhaltungsstufe sind geistiges Eigentum der NATO (Copyright) und diirfen nicht ohne die Zustimmung der NATO verdffentlicht werden.
Generell sind derart klassifizierte Informationen nicht fiir die Ubertragung iiber das Internet freigegeben, auBer sie sind klar mit dem Zusatz
RELEASABLE FOR INTERNET TRANSMISSION gekennzeichnet.

Informationen oder Dokumente, die 6ffentlich zugénglich sind, werden mit dem Zusatz NON SENSITIVE INFORMATION RELEASABLE TO THE
PUBLIC gekennzeichnet.

Vergleichbare Geheimhaltungsstufen anderer Linder

Quelle:[1 1]
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Staat

Agypten
Argentinien
Athiopien

Australien

Belgien
(Flamisch)

Bolivien
Brasilien
Bulgarien
Chile
Chinal!?]
Costa Rica

Déanemark

Deutsche

Demokratische
Republik (DDR)

Deutschland

Ecuador
El Salvador

Europdische

Union, Europol
(fir Europol mit

dem Zusatz
Europol)[1 3]

Européische

Atomgemeinschaft

(EURATOM)

Finnland
Frankreich

Griechenland

Grof3britannien

Guatemala
Haiti

Honduras
Hongkong

Indien
Indonesien
Irak

Iran

Irland
Island

Israel
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Dienstgebrauch

Sirri Lilghayeh

Estrictamente
Secreto

Yemiaz Birtou
Mistir
Top Secret

Zeer Geheim

Supersecreto oder

Muy Secreto
Ultra Secreto

CTporo cekpeTHo

Secreto
M%7, Juémi

Alto Secreto

Yderst
Hemmeligt

GKdos (Geheime
Kommandosache)

Streng Geheim

Secretisimo
Ultra Secreto

TRES SECRET

UE/EU TOP
SECRET

EURA STRENG

GEHEIM

Erittdin salainen

(TTL )

Tres secret
défense

Axpog
Amdppntov

Top Secret
Alto Secreto
Top Secret

Super Secreto

Top Secret, =&
2 Gaodu jimi

Param Gupt
Sangat Rahasia

Sirri Lil-ghayah

Bekoliserri

An-sicreideach

SirriKhas
Secreto
Mistir
Secret

Geheim

Secreto
Secreto
CexpeTHO

Secreto
HIZ, Jimi

Secreto

Hemmeligt

GVS (Geheime
Verschlu3sache)

Geheim

Secreto

Secreto

SECRET UE

EURA GEHEIM

Salainen (TTL II)
Secret défense

Andppntov

Secret
Secreto
Secret

Secreto
Secret, #£22, Jimi

Gupt
Rahasia
Sirri
Serri

Sicreideach

Algert leyndarmal | Leyndarmal

Sodi Beyoter

Sodi
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Mehoud
Confidencial
Kilkil
Confidential

Vertrouwelijk

Confidencial
Confidencial
[ToBeputenHo

Reservado
MIZR, Mimi

Confidencial

Fortroligt

VVS (Vertrauliche Verschluf3sache)

VS — Vertraulich

Confidencial

Confidencial

CONFIDENTIEL UE

EURA VERTRAULICH

Luottamuksellinen (TTL III)
Confidentiel défense

Epmotevtucov

Confidential
Confidencial
Confidential

Confidencial
Confidential, %%, Biomi

Gopniya

Agak Rahasia
Khass

Kheil Mahramaneh
Runda
Trinadarmal

Shamur

Jidden

Reservado

Restricted

Beperkte Verspreiding

Reservado

Reservado

3a ciyxeOHO
MOJI3BaHe

Reservado

Til Tjenestebrug; dipl.
Dienst: Fortroligt
(diinner schwarzer
Rahmen)

VS (VerschluBlsache)

VS — Nur fiir den
Dienstgebrauch

Reservado

Reservado

RESTREINT UE

EURA NUR FUR
DEN
DIENSTGEBRAUCH

Viranomaiskdyttdon
(TTL IV)!

Diffusion restreinte

Hepropiopévng Xpriong

Restricted
Reservado
Reserve

Reservado

Restricted, AEBSZ{,
Neibu wénjian
Pratibanhst/seemit
Terbatas

Mehdoud
Mahramaneh

Srianta

bjonustuskjal

Mugbal
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